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Informacje prawne

Krajowa Izba Rozliczeniowa S.A. o$wiadcza, ze wszelkie prawa autorskie dotyczace tej
dokumentacji sg zastrzezone, lgcznie z thumaczeniem na jezyki obce. Zaden fragment tej
dokumentacji nie moze by¢ wykorzystany i rozpowszechniany w jakiejkolwiek formie bez
zgody autora.

Niniejszy podrecznik uzytkownika zostal opublikowany przez Krajowa Izbe
Rozliczeniowa S.A. bez zadnych gwarancji kompletnosci zawartych w nim informacji.

W dowolnym momencie Krajowa Izba Rozliczeniowa S.A. moze wprowadzi¢ ulepszenia
i zmiany wynikajace z bledow typograficznych, niedokladnosci aktualnych informacji czy
ulepszen oprogramowania badz sprzetu. Takie zmiany beda uwzgledniane w nastepnych
wydaniach tego podrecznika.
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1. Wprowadzenie

1.1. Co to jest i do czego sluzy SZAFIR Weryfikujaca?

Aplikacja SZAFIR Weryfikujaca stuzy do weryfikowania zwyklych oraz bezpiecznych
podpiséw elektronicznych. Umozliwia weryfikacje podpisu elektronicznego w
formatach XAdES (w wariantach XAdES-BES, XAdES-T, XAdES-C), PKCS#7 oraz
S-MIME.

Aplikacja SZAFIR Weryfikujaca spelnia wymagania nalozone na oprogramowanie
weryfikujace w Rozporzadzeniu zdnia 7sierpnia 2002r. wsprawie okre$lenia
warunkéw technicznych 1iorganizacyjnych dla podmiotow $wiadczacych uslugi
certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatbw wydawanych
przez te podmioty oraz warunkéw technicznych dla bezpiecznych urzadzen
shuzacych do skladania i weryfikacji podpisu elektronicznego (Dz. U. Nr 128, poz.
1094) co oznacza, ze wraz ze wspoélpracujacym z nig komponentem technicznym
stanowi ona bezpieczne urzadzenie do weryfikacji podpisow elektronicznych.

Aplikacja SZAFIR Weryfikujaca nie jest oprogramowaniem publicznym
w rozumieniu rozporzadzenia Rady Ministrow z dnia 7 sierpnia 2002 r.
w sprawie okreslenia warunkow technicznych i organizacyjnych dla
kwalifikowanych podmiotéw §wiadczacych uslugi certyfikacyjne, polityk
certyfikacji dla kwalifikowanych certyfikatow wydawanych przez te
podmioty oraz warunkéw technicznych dla bezpiecznych urzadzen
sluzacych do skladania i weryfikacji podpisu.
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1.2. Podstawowe informacje o podpisie elektronicznym

1.2.1. Definicja

»,Podpis elektroniczny — dane w postaci elektronicznej, ktore wraz z innymi
danymi, do ktérych zostaly dolqczone lub z ktérymi sq logicznie powiqzane, stuzq
do identyfikacji osoby skladajqcej podpis elektroniczny.” — art. 3 Ustawy o
podpisie elektronicznym.

Podstawowe wlasnosci podpisu elektronicznego:

e unikalno$¢ — kazdy elektroniczny dokument posiada unikalny podpis cyfrowy
$ci$le z nim zwigzany,

¢ integralno$¢ — jakakolwiek zmiana dokumentu podpisanego cyfrowo zostanie
natychmiast wykryta w momencie weryfikacji podpisu,

¢ niezaprzeczalno$¢ — tylko osoba posiadajaca klucz prywatny korespondujacy z
kluczem publicznym wykorzystanym do weryfikacji podpisu mogla
wygenerowac podpis pod dokumentem.

Podpis elektroniczny, czesto traktowany jako odpowiednik odrecznego podpisu
zlozonego pod dokumentem papierowym, tak naprawde zapewnia znacznie wiecej.
W przypadku dokumentu papierowego nawet po zlozeniu pod nim podpisu
mozliwe jest dokonanie zmian, dla ktérych niemozliwe bedzie wskazanie czy
zostaly naniesione przed czy po zlozeniu podpisu. Podpis cyfrowy calkowicie
wyklucza tego typu manipulacje dokonywane na dokumentach elektronicznych.
Dodatkowo unikalno$¢ podpisu cyfrowego gwarantuje, iz nie zostanie on dolaczony
do innej wiadomo$ci, co moze mie¢ miejsce w przypadku podpisu zlozonego ,na
papierze”.

1.2.2. Dzialanie

Konstrukecja podpisu elektronicznego wykorzystuje technike szyfrowania z kluczem
publicznym. Podstawa dzialania szyfréw z kluczem publicznym sa dwa klucze:
klucz prywatny oraz klucz publiczny. Tak jak wskazuja przyjete zwyczajowo nazwy
kluczy, klucz publiczny jest udostepniany wszystkim osobom, z ktérymi kontaktuje
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sie dana osoba, za$ klucz prywatny, dla zachowania bezpieczenstwa systemu, musi
pozosta¢ pod wylaczna kontrola jego whasciciela. Istotng wlasno$cia wymienionych
kluczy jest to, iz praktycznie niemozliwe jest odgadniecie klucza prywatnego na
podstawie znajomoS$ci klucza publicznego. Wlasno$¢ ta gwarantuje, iz podpisany
dokument, ktory zostal poprawnie zweryfikowany kluczem publicznym mogt by¢
stworzony tylko przez posiadacza klucza prywatnego.

Podpis elektroniczny jest wykorzystywany, miedzy innymi, do zabezpieczania transakcji
przesylanych w ramach systemu elektronicznych rozliczen miedzybankowych ELIXIR
prowadzonego od 1993 roku przez Krajowa Izbe Rozliczeniowa S.A.

1.2.3. Rola certyfikatow klucza publicznego

Niezwykle istotne dla zapewnienia wiarygodnoSci podpisu cyfrowego jest
wykorzystanie wlasciwego klucza publicznego nadawcy wiadomosci. Nawet jezeli
klucz publiczny jest dolgczony do wiadomosci lub tez byl przestany droga
elektroniczng, osoba wykorzystujaca klucz publiczny do weryfikacji podpisu nie ma
pewnosci czy rzeczywiScie jego wilaScicielem jest nadawca wiadomosSci.
Potwierdzenie przynalezno$ci klucza publicznego do danej osoby zapewniaja
certyfikaty klucza publicznego.

,Certyfikat — elektroniczne zaswiadczenie, za pomocq ktérego dane stuzqce do
weryfikacji podpisu elektronicznego sq przyporzqdkowane do osoby sktadajqgcej
podpis elektroniczny i ktore umozliwiajq identyfikacje tej osoby.” — art. 3 Ustawy
o podpisie elektronicznym.

Certyfikat jest to plik, podpisany cyfrowo przez podmiot $wiadczacy ushugi
certyfikacyjne, ktory zawiera dane o wihascicielu certyfikatu, jego klucz publiczny
oraz informacje, kto wystawil ten certyfikat, a tym samym poswiadcza
prawdziwos$¢ zawartych w nim danych. Podmiot $wiadczacy ushugi certyfikacyjne
przed wydaniem -certyfikatu jest zobowigzany do rzetelnego zweryfikowania
tozsamosSci osoby ubiegajacej sie o wydanie certyfikatu oraz do sprawdzenia czy
posiada ona klucz prywatny komplementarny do przedstawionego do certyfikacji
klucza publicznego. Tylko wowczas certyfikat klucza publicznego, wydany przez
zaufany podmiot, moze pekli¢ role elektronicznego dowodu tozsamosSci.
Zastosowanie takich certyfikatow klucza publicznego w znaczacy spos6b wplywa na
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podniesienie poziomu bezpieczenstwa komunikacji w sieciach
teleinformatycznych.

Certyfikaty klucza publicznego sa wykorzystywane, miedzy innymi, do weryfikacji podpisow
elektronicznych pod transakcjami przesylanymi w ramach systemu ELIXIR. Na potrzeby
systemu ELIXIR generowaniem i zarzadzaniem certyfikatami klucza publicznego zajmuje sie
stworzony przez KIR S.A. system SZAFIR.

Wykorzystanie do weryfikowania podpisu cyfrowego klucza zawartego w
certyfikacie danej osoby daje odbiorcy pewnos$¢ w przypadku pozytywnej
weryfikacji podpisu, ze za otrzymang wiadomo$cia kryje sie konkretna, wskazana w
certyfikacie osoba. To pozwala na zréwnanie, przy spelnieniu wymienionych w
Ustawie o podpisie elektronicznym warunkoéw, podpisu odrecznego z
elektronicznym.

»Dane w postaci elektronicznej opatrzone bezpiecznym podpisem elektronicznym
weryfikowanym przy pomocy waznego kuwalifikowanego certyfikatu sq
rownowazne pod wzgledem skutkéw prawnych dokumentom opatrzonym
podpisami wiasnorecznymi, chyba ze przepisy odrebne stanowiq inaczej.” — art.
5 Ustawy o podpisie elektronicznym.
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1.3. Slownik podstawowych pojec¢ z dziedziny podpisu
elektronicznego

Bezpieczne urzadzenie do skladania i weryfikacji podpisu
elektronicznego - sprzet ioprogramowanie skonfigurowane w sposob
umozliwiajacy zlozenie podpisu lub poswiadczenia elektronicznego przy
wykorzystaniu danych shluzacych do skladania podpisu lub pos$wiadczenia
elektronicznego oraz w sposob umozliwiajacy identyfikacje osoby fizycznej, ktora
zlozyla podpis elektroniczny, przy wykorzystaniu danych shuzacych do weryfikacji
podpisu elektronicznego lub w sposéb umozliwiajacy identyfikacje podmiotu
Swiadczacego ushugi certyfikacyjne lub organu wydajacego zas$wiadczenia
certyfikacyjne, przy wykorzystaniu danych stluzacych do weryfikacji poswiadczenia
elektronicznego, spelniajace okre$lone wymagania Ustawy o podpisie
elektronicznym.

Bezpieczny podpis elektroniczny — wedlug Ustawy o podpisie elektronicznym
jest to podpis elektroniczny, ktory:

e jest przyporzadkowany wylacznie do osoby fizycznej sktadajacej podpis,

e jest sporzadzany za pomoca podlegajacych wylacznej kontroli osoby fizycznej
skladajacej podpis elektronicznych bezpiecznych urzadzen shuzacych do
skladania podpisu elektronicznego i danych shuzacych do skladania podpisu
elektronicznego,

e jest powigzany z danymi, do ktérych zostal dolaczony, w taki sposéb, ze
jakakolwiek p6zniejsza zmiana tych danych jest rozpoznawalna.

Certyfikat — elektroniczne zaswiadczenie, za pomoca ktorego dane stluzace do
weryfikacji podpisu elektronicznego sa przyporzadkowane do osoby fizycznej
skladajacej podpis elektroniczny.

CRL - lista uniewaznionych i zawieszonych certyfikatow, wydawana przez podmiot
Swiadczacy ushugi certyfikacyjne, zawierajaca numer kolejny listy, date jej publikacji,
przewidywany czas publikacji kolejnej listy, okreslenie podmiotu wydajacego liste,
numery seryjne uniewaznionych i zawieszonych certyfikatow.

Dane sluzace do skladania podpisu elektronicznego — niepowtarzalne
i przyporzadkowane osobie fizycznej dane, ktére sa wykorzystywane przez te osobe
do skladania podpisu elektronicznego.
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Dane sluzace do weryfikacji podpisu elektronicznego — niepowtarzalne
i przyporzadkowane osobie fizycznej dane, ktore sa wykorzystywane do identyfikacji
osoby fizycznej skladajacej podpis elektroniczny.

Komponent techniczny — komponent techniczny w rozumieniu rozporzadzenia
Rady Ministrow zdnia 7sierpnia 2002r. wsprawie okreSlenia warunkow
technicznych iorganizacyjnych dla kwalifikowanych podmiotow $wiadczacych
ustugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatow
wydawanych przez te podmioty oraz warunkéw technicznych dla bezpiecznych
urzadzen stuzacych do skladania i weryfikacji podpisu elektronicznego (Dz.U. Nr
128, poz 1094).

Oprogramowanie publiczne - oprogramowanie podpisujace, do ktérego w
normalnych warunkach eksploatacji moze mie¢ dostep kazdy; programowaniem
publicznym nie jest w szczegblnoSci oprogramowanie uzywane w mieszkaniu
prywatnym, lokalu biurowym lub telefonie komérkowym (Dz.U. Nr 128 Poz. 1094).

Podpis elektroniczny — dane w postaci elektronicznej, ktore wraz z innymi
danymi, do ktoérych zostaly dolaczone lub logicznie z nimi powigzane, stuza do
identyfikacji osoby fizycznej skladajacej podpis elektroniczny.

PIN - Personal Identification Number. Kod zabezpieczajacy zawarto$¢ karty
kryptograficznej przed niepowolanym uzyciem.

PKCS - nazwa zestawu standardow z dziedziny kryptografii klucza publicznego.

PKCS#7 — format podpisu elektronicznego. Gléwne charakterystyki tego formatu
podpisu to:

e Mozliwo$¢ podpisywania plikow tekstowych oraz binarnych.
e Zapisywanie podpisu w postaci pliku w formacie PKCS#7.
e Mozliwosé¢ skladania podpisu:
» pojedynczego (jednemu obiektowi danych odpowiada jeden plik z jednym
podpisem),
» wielokrotnego (jednemu obiektowi danych odpowiada jeden plik,
zawierajacy jednak wiele podpisow).

Podmiot $§wiadczacy uslugi certyfikacyjne — wedlug Ustawy o podpisie
elektronicznym: przedsiebiorca, Narodowy Bank Polski albo organ wladzy
publicznej, $wiadczacy co najmniej jedna z ustug certyfikacyjnych.
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Wielokrotny podpis elektroniczny — podpis dolaczany do juz istniejacego
podpisu poprzez wlaczenie kolejnej struktury podpisu zwigzanej z aktualnie
wykonywanym podpisem do wiekszej struktury, przy czym struktury podpisu sga od
siebie niezalezne tzn. nie ma znaczenia ich kolejno$¢, wazno§¢ oraz nie istnieja
miedzy nimi zadne powigzania w momencie tworzenia dowolnej z nich.

Rozporzadzenie - rozporzadzenie Rady Ministrow z dnia 7 sierpnia 2002r.
w sprawie  okre§lenia warunkoéw  technicznych 1 organizacyjnych dla
kwalifikowanych podmiotow $wiadczacych ustugi certyfikacyjne, polityk certyfikacji
dla kwalifikowanych certyfikatbw wydawanych przez te podmioty oraz warunkow
technicznych dla bezpiecznych urzadzen sluzacych do skladania i weryfikacji
podpisu elektronicznego (Dz.U. Nr 128, poz 1094).

Sciezka certyfikacji — $cie7ka certyfikacji w rozumieniu rozporzadzenia Rady
Ministrow z dnia 7 sierpnia 2002 r. w sprawie okre$lenia warunkow technicznych
iorganizacyjnych dla kwalifikowanych podmiotow §wiadczacych uslugi
certyfikacyjne (Dz.U. Nr 128 Poz. 1094).

Ustawa o podpisie elektronicznym - Ustawa o podpisie elektronicznym
z dnia 18 wrze$nia 2001 roku.

Weryfikacja podpisu elektronicznego — operacja sprawdzajaca poprawnosé
podpisu elektronicznego, w wyniku ktorej nastepuje zidentyfikowanie tozsamos$ci
podpisujacego oraz ustalenie, czy podpisany dokument nie zostal nielegalnie
zmodyfikowany, a certyfikat sluzacy do weryfikacji podpisu elektronicznego
uniewazniony lub zawieszony.

XAdES - XML Advanced Electronic Signature, format podpisu elektronicznego
oparty o XML-DSIG zdodatkowymi funkcjami dla podpisu kwalifikowanego.
Gléwne charakterystyki tego formatu podpisu to:

e Mozliwo$¢ podpisywania obiektow, ktére moga by¢ zidentyfikowane poprzez
URI (ang. Uniform Resource Identifier) — w szczegblnoSci obiektami takim
moga by¢:

» zewnetrzne dokumenty XML,

» zewnetrzne fragmenty dokumentow XML,

» cze$ci dokumentu XML, w ktorym osadzony jest podpis.
» pliki tekstowe,

» pliki binarne.

10



© Krajowa Izba Rozliczeniowa S.A. http://www.kir.com.pl

e Zapisywanie podpisu elektronicznego w postaci elementu dokumentu XML,
przy czym podpis ten moze by¢:
» opakowujacy (zawiera¢ w sobie podpisywany element),
» opakowany (by¢ zawartym w podpisywanym elemencie),
» oddzielny (znajdowaé sie obok elementu podpisywanego, w tym samym
lub w innym dokumencie XML).

e Mozliwos¢ skladania podpisu w formach:
» XAdES-BES (podstawowa forma podpisu XAdES);
» XAdES-T (podpis XAdES oznakowany czasem);
» XAdES-C (podpis XAdES oznakowany czasem, z dolaczonymi
informacjami — certyfikatami oraz CRL — zapewniajacymi dlugotrwala
wazno$¢ dowodowg podpisu).

e Mozliwoé¢ zapisywania wielu podpiséw w jednym pliku XML oraz skladania
podpisu wbudowanego (kontrasygnaty).

XML-DSIG - XML-Signature, format podpisu elektronicznego dla XML. Jego
rozszerzeniem jest format XAdES.

Znakowanie czasem — usluga polegajaca na dolaczeniu do dokumentu w postaci
elektronicznej oznaczenia czasu w chwili wykonania tej ustugi oraz elektronicznego
posSwiadczenia tak powstalych danych przez podmiot $wiadczacy te ushuge.
Znakowanie czasem jest usluga platna — skorzystanie z niej wymaga podpisania
odpowiedniej umowy. Dostep do ustugi weryfikowany jest na podstawie certyfikatu
uzywanego przez uzytkownika do podpisania wniosku o wydanie znacznika czasu;
certyfikat testowy dystrybuowany z wersja weryfikujaco-demonstracyjng aplikacji
nie umozliwia korzystania z ushugi znakowania czasem.

11
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2. Weryfikowanie podpisow

2.1. Przygotowanie aplikacji do pracy

Gléwne okno aplikacji, ktore jest widoczne zaraz po uruchomieniu zostalo
przygotowane w ten sposob, aby nawet uzytkownikom korzystajacym z niej po raz
pierwszy ulatwi¢ obsluge. Trzy duze przyciski po lewej stronie umozliwiaja dostep
do wszystkich funkcji programu. Dla wygody funkcje te posiadaja rowniez skroty
klawiaturowe:

e Weryfikuj — F2

¢ Konfiguracja — F10

e Pomoc-F1

SZAFIR Weryfikujaca 1.0 (build 050)

o : Jeden certyfikat

Rozliczeniowa S.A. wiele zastosowan!

=

— _—
A
w

konfiguracja weryfikuj pomoc
e-podpis

zy do weryfikacji dokumentdw podpisanych podpisem
nym, kté godnie z ustawa o podpisie elektronicznym
z dnia 2001 jest réwnowazny z podpisem wlasnorecznym.

Rysunek 1. Gtowne okno aplikacji.

Weryfikacja podpisow elektronicznych wymaga, by komputer na ktéorym
uruchamiana jest aplikacja byl wyposazony w polaczenie z siecia Internet. Dla
komputerow, ktore lacza sie z siecig Internet przez serwer proxy, przy pierwszym
uruchomieniu aplikacji, nalezy ustawi¢ parametry tego serwera. Szczegblowe
parametry sieciowe powinien poda¢ administrator sieci.

12
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Konfiguracja aplikacji zawiera dwa podstawowe elementy: parametry interfejsu
i ustawienia sieciowe oraz magazyn certyfikatow.

3

Konfiguracja

Parametry interfejsu Magazyn cerkyfikatdw

Jezyk splikacii |Gk [ Magazyn certyfikatdw i list CRL ]

Listawienia sigciowe

|:| Wigcz ustawienia serwera proxy

HTTP Proxcy | HTTPS Prowy

Host:

Part:
Uzytkowwnik:
Hasho:

i uzywvaj servwera proxy do adresdw zaczynajgoych sig od:

Uzyj srednikdwy (7] do oddzielenia whisdw .

= 1w

Rysunek 2. Okno konfiguracji

Jezyka aplikacji - pozwala na zmiang j¢zyka wszystkich komunikatéw, przyciskow
i etykiet jakie wystgpuja w aplikacji. Ustawienia sieciowe - zawieraja parametry serwera
proxy dla protokotow HTTP oraz HTTPS. Jezeli polaczenie z siecia Internet nie odbywa sig
przez serwer proxy wszystkie pola powinny by¢ puste. W przeciwnym razie:

e Host i Port - powinny zawiera¢ wlasciwy adres serwera.

e Uzytkownik i Haslo - wypeliamy tylko dla serwerow proxy, ktére wymagaja
autoryzacji.

e Ostatnie pole pozwala wpisaé¢ adresy lub maski adresow serwerdéw, z ktorymi
polaczenia odbywaja sie z ominieciem serwera proxy.

2.1.1. Magazyn certyfikatow i list CRL

Magazyn certyfikatow i list CRL w aplikacji SZAFIR Weryfikujaca to miejsce w
ktérym uzytkownik moze zobaczy¢ liste certyfikatow CA (urzedow certyfikacji)
znanych aplikacji. Podstawowe okno magazynu certyfikatow przedstawione ponizej
prezentuje certyfikaty, ich wystawcéw oraz okresy wazno$ci (kolorem czerwonym
prezentowane sa certyfikaty, ktorych wazno$¢ juz uplynela). Okno to mozemy
wyswietli¢ wybierajac przycisk ,Magazyn certyfikatow i list CRL” z poziomu okna
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konfiguracji. Szczegblowe informacje dotyczace konkretnego certyfikatu uzytkownik
moze zobaczy¢ klikajac dwa razy na liScie w wybrany certyfikat.

X

Magazyn certyfikatow i list CRL

Cerbyfikat
& CEMCERT Centrum
ol CERTUM QCA

\Wystawca
Ch=Marodo : g C
CM=CZiC k58, 0= Centrast

02 10:29:

2011-01-03 0

.l CERTUM GCa

CM=CCZiC Centrast SA,0=CFIC Centrast SAw ...

2009-01-05 13:25:03

2013-12-14 00:59:59

'l Centrum MobiCert - Kwalifikowany

CM=CZiZ Centrast SA,0=CFIC Centrast SAw ...

2009-10-09 12:59:20

2013-12-14 00:59:59

I Certum Ca

CM=Certurn CA, O=Unizeto Sp, z 0.0,,C=PL

2002-06-11 12:46:39

2027-06-11 12:46:39

1 Certum Lewel 111

CM=Certurn CA, O=lnizeto Sp, z 0.0.,C=PL

2002-07-12 18:32:17

2012-07-12 18:32:17

I Certum Lewel II1 CA

CM=Certum C&, O=Inizeto Sp. z 0.0,,C=FL

2009-03-03 13:535:56

2024-03-03 13:55:56

\—I Certum Level 1T

CM=CCerkum C&, O=lnizeto Sp. 2 0.0,,C=FL

2002-07-12 18;32:03

2012-07-12 18:32:03

I Certum Lewvel 11 CA

CM=CCertumn &, O=Inizeto Sp. z 0.0.,C=FL

2009-03-03 13:53:18

2024-03-03 13:53:18

T Certum Lewvel Iv CA

CM=Certum CA, O=lnizeto Sp. z 0.0.,C=PL

2009-03-03 13:54:25

2024-03-03 13:54:25

I Certum Level Iv

CM=Cerkurn CA, O=nizeto Sp. 2 0.0.,C=PL

2002-07-12 18:32:35

2012-07-12 18:32:35

I Certum Lewel 1 CA

CM=Certurn CA, O=lnizeto Sp. z 0.0.,C=PL

2009-03-03 13:52:30

2024-03-03 13:52:30

T Certum Lewel 1

CM=Certurn A, O=Unizeto S5p, z 0.0,,C=PL

2002-07-12 18:31:53

2012-07-12 15:31:53

'\l COPE SZAFIR - Kwalifikowany

CM=CZIC Centrast 54 ,0=CZiC Centrast SA w ...

2009-04-29 13:53:21

Z013-12-14 00:59:59

il CZiC Centrast 54

CM=CZiC Centrast 54,0=CZIC Centrast S8 w ...

2002-12-17 17:04:51

2013-12-14 17:04:51

il Kwalifikowarny OZK

CM=CZiC Centrast 54, 0=CZC Centrast S8 w ...

2003-05-27 14:14:30

2005-05-25 14:14:30

Ll Kwalifikowany 0ZK22

CM=CZiC Centrast 54, 0=CZIC Centrast S8 w ...

2006-05-22 153907

2011-05-23 01:59:59

_‘J Marodowe Centrum Certyfikaci (MCCert)

CM=Parodowe Centrum Certyfikacii (NCCert), ...

2009-10-26 07:57:01

2020-10-27 00:59:59

T ROOTOZK

CN=ROOTOZE, OU=5ZAFIR, O=KIR 5.4, C=PL

2001-06-23 1057135

2011-06-21 09:57:35

I Sigilurm PCCE - CALevel3 CM=Sigillum PCCE - RootCA,OL=Sigilum Palski...|  2008-04-22 16:47:11 2025-04-23 01:59:59

£

Adres CRL: |http:/(BRAK_ADRESU_LISTY_CRL |

Lista adresdw hiskoryczrych CRLY:

Dodaj
Lsur

Pomoc

[ Fapisz zmiany ] [ Anuluj ]

Rysunek 3. Okno magazynu certyfikatow.

Pod lista certyfikatow znajduja sie informacje o listach CRL dla wybranego
certyfikatu CA. Pole ,Adres CRL” zawiera informacje pod jakim adresem
publikowana jest biezaca lista CRL, natomiast ,Lista adreséw historycznych CRL’{”
zawiera zbior adresow sieciowych lub lokalizacji na dysku lokalnym do
historycznych list CRL.

Historyczne listy CRL potrzebne sa do poprawnej weryfikacji podpisow, zlozonych
przy uzyciu certyfikatow, ktore w czasie weryfikacji nie sa juz wazne i biezaca
publikowana lista CRL dla danego urzedu certyfikacji nie zawiera juz informacji
o tych certyfikatach.

Aplikacja nie pozwala uzytkownikowi modyfikowac listy certyfikatow CA, a jedynie
dodawac¢ adresy dla historycznych list CRL. Dodawanie lub usuwanie pozycji z listy
adreséw historycznych CRL’i uzytkownik moze wykona¢ przy uzyciu przyciskow
,Dodaj” lub ,,Usun” umieszczonych z boku listy.

Po wybraniu opcji ,Dodaj” ukaze sie okno w ktérym uzytkownik moze wprowadzié
adres URL lub wskaza¢ plik na dysku zawierajacy historyczng liste CRL.
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Adres CRL

X

Adres: |http: ,l’,l’| |

(%) adres URL
() plik lokaly iskeaz

[ oK ][ anuluj ]

Rysunek 4. Okno definiowania adresu listy CRL.

Wszystkie wprowadzone zmiany w magazynie certyfikatow uzytkownik zatwierdza
przyciskiem ,Zapisz zmiany” lub odrzuca przyciskiem ,,Anuluj”.
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2.2, Parametry weryfikacji

Okno parametry weryfikacji pozwala, na okre$lenie wszystkich niezbednych danych
i parametrow do przeprowadzenia procesu weryfikacji.

Parametry weryfikacji

Flik. zawierajgcy podpisy

E300.jpg. s4dES L Wybierz |
Podpisy
Podpis Podpisane dane
[v] CN=>Sebastian Prochniak, O=Krajowa Izba Rozliczeniowa 5.4, C=PL E300.jpg
[v] M=35ebastian Prochniak, O=Krajowa Izba Rozliczeniowa 5.4.,C=PL Dane w pliky 1 podpisen,
[v] (M=>Sebastian Prachniak, D=Krajowa Izba Rozliczenioma 5.4.,C=PL Dare w pliku 1 podpisen,

Mie mo2na zaznaczyd podpisdw, dla kkdrych brakuje danvch. Brakujgce dane mozna wskazad, wybierajac podpis na liscie,

Fricio czasu do weeryfikac

CIasz Iapisany w Znaczniku cIasu ~ | Jezeli podpis nie zawiera znacznika czasu to do weryfikacii

zostanie Uty wskazany czas.
Vskazany czas | 2011-02-22 19:57:34

[ Weryfikij ] [ Anuluj ]

Rysunek 5. Parametry weryfikacji

Plik zawierajacy podpisy - to pierwszy element, jaki nalezy wskazac.
Mozemy to zrobi¢ naciskaja przycisk 'Wskaz'. Jezeli wskazany plik zawiera
podpisy, zostang one wy$wietlone w tabeli ponizej z zachowaniem hierarchii.

Podpisy - tabela z podpisami pozwala zaznaczy¢ lub odznaczy¢ podpisy,
ktéore maja zosta¢ zweryfikowane. Aplikacja nie pozwala na zaznaczanie
podpiséw, dla ktorych nie moze znalezé podpisanych danych. Taka sytuacja
jest sygnalizowana komunikatem w tabeli: 'Brak podpisanych danych'. Dla
takich podpisow, mozna wskazaé¢ plik zawierajacy podpisane dane klikajac
dwukrotnie na podpisie w tabeli lub wybierajac ten podpis z klawiatury i
weciskajac klawisz Enter.

Zrédlo czasu do weryfikacji - uzytkownik moze wybraé¢ zrédlo zwigzane
bezposrednio z podpisem, czy znacznikiem czasu lub wskaza¢ konkretny czas
na jaki maja by¢ weryfikowane wskazane podpisy.
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2.3. Wynik weryfikacji

Proces weryfikacji podzielony jest na tyle etapow, ile podpiséw zaznaczyl wcze$niej
uzytkownik. Pierwszy podpis weryfikowany jest automatycznie, natomiast kazdy
kolejny po weciénieciu przycisku 'Kolejny podpis'. Dzieki temu uzytkownik od razu
widzi wynik weryfikacji danego podpisu.

Wynik weryfikacji

Flik. zawierajaey podpisy

E300.jpg. #AdES

Weryfikacja podpisdw

Padpis
CM=Sebastian Prdchniak, O=Krajowa Izba Rozliczeniowa 5. 4., C=PL
CM=5ebastian Prachniak, O=Krajowa Izba Rozliczeniowa 5.4, ,C=FL
l CM=5Sebastian Prachniak, O=krajowa Izba Rozliczeniowa 5.4, ,C=PL

Wweryfikacja podpisu: 213
Wiynik weryfikacii

v

Podpis zostal poprawnie zweryfikowany certyfikatern niekwalifikowanym

[ Kolejny podpis ]| Zamknii |

Rysunek 6. Wynik weryfikacji

Weryfikacja dowolnego podpisu moze mie¢ wynik: pozytywnie zweryfikowany,
niekompletnie lub negatywnie zweryfikowany.

Pozytywnie zweryfikowany - taki wynik oznacza, ze te konkretne dane
zostaly faktycznie podpisane tym konkretnym certyfikatem (kluczem).
Wszystko sie zgadza pod wzgledem kryptograficznym, a ponadto certyfikat
uzyty do podpisu zostal pozytywnie zweryfikowany (sprawdzony, czy nie jest
uniewazniony).

Niekompletnie zweryfikowany - wynik ten moéwi nam, ze
kryptograficznie dane te zostaly podpisane tym konkretnym certyfikatem
(kluczem), jednak aplikacja nie mogla zweryfikowaé certyfikatu i/lub jego
Sciezki certyfikacji. NajczeSciej przyczyna takiego wyniku jest to, ze aplikacja
nie moze pobra¢ aktualnej listy CRL z powodu problemu z polgczeniem z
siecig Internet (przez nie ustawione lub blednie ustawione parametry serwera
proxy w konfiguracji).
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¢ Negatywnie zweryfikowany - wynik oznaczajacy, ze te konkretne dane
nie zostaly podpisane tym konkretnym certyfikatem (kluczem).
Najprawdopodobniej dla podpisu rozlacznego podpis dotyczy innych danych
(innego pliku) lub dane od czasu wykonania podpisu zostaly zmienione.

Po wykonaniu weryfikacji danego podpisu uzytkownik poza wynikiem moze
zobaczy¢ dane uzyte do weryfikacji podpisu, obejrzeé¢ szczegoly lub dla podpisow z
danymi wewnatrz pliku z podpisem zapisa¢ owe dane na dysk do zewnetrznego
pliku.

Dokladne informacje o weryfikacji podpisow zawiera okno 'Szczegoly weryfikacji

podpisu’, do ktérego mozna przej$¢ naciskajac przycisk 'Szczegoly podpisu' lub
klikajac dwukrotnie podpisie w tabeli z wynikami.
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2.4. Szczegodlowe informacje dotyczace weryfikacji

Okno ‘Szczego6ly weryfikacji podpisu’ umozliwia zapoznanie sie z wynikiem oraz
szczegoblami i przebiegiem weryfikacji podpisu elektronicznego.

Szczegoty weryfikacji podpisu

Tresd podpisanych danych | Przebieg weryfikacj

Podpis |D:\App_BU\Test 005'E300 jpg X AJESRID-05891 c4c-5112-84eh-9053-607 fifc28h26
Podpisane dane |E300.jpg\

Czasz weryfikacj |D?:52:35 23-02-2011 (Znacznik czasu)

Whynik sweeryfikaci

Podpis zostat poprawnie zweryfikowany certyfikatem kwalifikowanym f

Oznaczenie czasem podpisu Dokument nie zostst oznaczony czasem.

Szczegily podpisu |

Scigzka certyfikaci dla podpizu

E|_J CH=CZiC Centrast SA,0=CZiC Centrast SA w imieniu Ministra Gospodarki,C=PL
E}_J CH=COPE SZAFIR - Kwalifikowany,0=Krajowa Izba Rozliczeniowa 5.A.,C=PL
------ CH=Sebastian Prochniak,0=Krajowa Izba Rozliczeniowa 5.A.,C=PL

Atrybuty podpisu ]

Rysunek 7. Szczegoly weryfikacji podpisu
Wynik weryfikacji

e Podpis. W tym polu wys$wietlana jest lokalizacja weryfikowanego podpisu.

W zalezno$ci od typu podpisu, znajdowac sie on moze w pliku PKCS#7 lub
XML.

e Podpisane dane. W tym polu wySwietlana jest lokalizacja danych
podpisanych weryfikowanym podpisem. Dane te znajdowac sie moga:

= w dowolnym pliku zapisanym na dysku

= w pliku z podpisem
= w samym podpisie (w przypadku podpisow XAdES).
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Czas weryfikacji. W tym polu wy$wietlany jest czas, w oparciu o ktory
zostala przeprowadzona weryfikacja podpisu elektronicznego - a Scislej rzecz
ujmujac, weryfikacja certyfikatu uzytego do weryfikacji podpisu.

Wynik weryfikacji. W tym polu wysSwietlany jest wynik weryfikacji
podpisu elektronicznego.

Oznaczenie czasem podpisu. W tym polu wys$wietlana jest informacja o
oznaczeniu podpisu czasem:

Jezeli podpis jest oznaczony czasem, woéwczas w polu tym wy$wietlany
jest czas zapisany w znaczniku czasu.

Jezeli podpis nie jest oznaczony czasem, woéwczas w polu tym
wy$wietlana jest informacja o braku znacznika czasu.

Szczego6ly podpisu. Na tej zakladce wyswietlane sa dodatkowe informacje
istotne z punktu widzenia weryfikacji podpisu.

Sciezka certyfikacji certyfikatu uzytego do weryfikacji
podpisu. W tym polu wyswietlana jest informacja o wszystkich
certyfikatach zweryfikowanych w ramach weryfikacji podpisu.
Certyfikaty przedstawione s3 w formie kaskady: od certyfikatu
znajdujacego sie na samej gorze hierarchii certyfikatow (tzw. roota) az
po certyfikat uzyty do weryfikacji podpisu.

Nalezy zwrocié uwage, ze w istocie dopiero po przesledzeniu $ciezki certyfikacji
certyfikatu uzytego do weryfikacji podpisu mozemy by¢ pewni, ze certyfikat ten
istotnie nalezy do osoby, ktorej dane widnieja pod podpisem elektronicznym.
Dostepno$¢ technologii podpisu elektronicznego pozwala w zasadzie kazdemu na
wygenerowanie certyfikatu o dowolnych zapisanych w nim danych osobowych;
dlatego weryfikujac podpis elektroniczny nalezy zawsze sprawdzaé, czy certyfikat
uzyty do weryfikacji podpisu zostal podpisany przez wlasciwy urzad certyfikujacy.

Atrybuty podpisu. Po Kkliknieciu w ten przycisk zostanie
wySwietlone okno zawierajace  szczegblowe informacje o
weryfikowanym podpisie.

Szczegoly znacznika czasu. Na tej zakladce wySwietlane sa dodatkowe
informacje istotne z punktu widzenia weryfikacji znacznika czasu.
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- Sciezka certyfikacji certyfikatu uzytego do weryfikacji
znacznika czasu. W tym polu wysSwietlana jest informacja o
wszystkich certyfikatach zweryfikowanych w ramach weryfikacji
znacznika czasu pod podpisem. Certyfikaty przedstawione sa w formie
kaskady: od certyfikatu znajdujacego sie na samej gorze hierarchii
certyfikatow (tzw. roota) az po certyfikat uzyty do weryfikacji
znacznika czasu.

= Atrybuty znacznika czasu. Po kliknieciu w ten przycisk zostanie
wysSwietlone okno zawierajace  szczegélowe informacje o
weryfikowanym znaczniku czasu.

Przebieg weryfikacji

Na tej zakladce wySwietlany jest szczegblowy przebieg procesu weryfikacji podpisu
elektronicznego.

Treé¢ podpisanych danych

Na tej zakladce wys$wietlana jest treS¢ podpisanych danych. W przypadku gdy
format danych uniemozliwia ich prezentacje w ramach oprogramowania SZAFIR
mozliwe jest uruchomienie zewnetrznej aplikacji odpowiedzialnej za obshuge plikow
danego typu.

Korzystanie do podgladu podpisanej tresci z aplikacji zewnetrznych stanowi pewne ryzyko w
przypadku przegladania plikow w formatach umozliwiajacych wbudowywanie makr oraz
wySwietlanie zawarto$ci w sposéb dynamiczny, zalezny np. od biezacej daty, lokalizacji badz
nazwy uzytkownika. Istnieje bowiem niebezpieczenstwo, ze te same dane wygladaé¢ beda inaczej
u osoby skladajgcej podpis, a inaczej u osoby podpis weryfikujace;j.
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3. Wymagania oraz instalacja

3.1. Minimalne wymagania

Do poprawnej pracy aplikacja SZAFIR Weryfikujaca wymaga komputera klasy IBM
PC pracujacego pod kontrolg systemu operacyjnego Mirosoft Windows 2000 SP4
lub nowszego, na ktérym zainstalowane jest Srodowisko Java w wersji 1.5 lub
nowsze.

Weryfikowanie podpisow elektronicznych wymaga, by komputer wyposazony byl

w polaczenie zsiecia Internet, w celu pobrania list certyfikatbw uniewaznionych
i zawieszonych.

3.2. Instalacja

1. Wecelu zainstalowania oprogramowania nalezy uruchomié¢ plik zawierajacy
pakiet instalacyjny programu. Pojawi sie okno kreatora instalacji:

Instalacja - SZAFIR Weryfikujaca 1.0

Krajowa
Ixha
Rozliczeniowa S.A.

Witamy w Kreatorze instalacji
programu SZAFIR Weryfikujaca
1.0.

Instalator zainztaluje teraz program SZ4FIR Weryfikujaca 1.0 na
Twoim komputerze.

Zalecane jest zamkniecie wszystkich innych uruchomiongch
pragramaw przed rozpoczgciem procesy instalacj.

wiybierz przycisk Dale), aby kontyruowad, lub Anuluj, aby
zakorficzyd instalacie.

| Dalej> | [ Anuluj ]

Rysunek 8. Kreator instalacji aplikacji — ekran powitalny.

2. W celu kontynuowania instalacji nalezy klikngé w przycisk ,Dalej”. Pojawi sie
okno zawierajace tekst umowy licencyjnej aplikacji:
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Umowa Licencyjna

nstalacja - SZAFIR Weryfikujaca 1.0

Przed kontynuacia prosze przeczytad ponizsze wazne informacie.

Prosze przecaytad tekst Umowy Licencyine). Musisz zgodzic sie na warunki bej umoy
przed kontynuacis instalaci.

WARUNKI LICENCYJNE

Miiejsze warunkd lcencyine, zwane dalej |, Licenciy”, olreslag
prawrie wigzace zasady 1 warunld korzystania z aplikacyi ,,SZAFIR
Weryfiliyaea™, zwane) dale; | Oprogramowamem”, autorstwa
Krajowe) Izby Rodiczemowe) 54 (KIR 547, preez osobe
fizyreng, prawng b jednostls organracying meposiadajgcy
osohowodci prawne), ktora poprzez takde czymmodcl jak odebranie o,

() Nie akceptuje warunkdw umowy

[ < wistecz ” Dialej » ][ Anuluj ]

http://www.kir.com.pl

Rysunek 9. Kreator instalacji aplikacji — umowa licencyjna.

3. Nalezy zapoznac sie z tekstem umowy i, w przypadku jego akceptacji, zaznaczy¢
opcje ,Akceptuje warunki umowy”, a nastepnie kliknaé¢ na przycisku ,Dalej”.
Pojawi sie okno ,,Wybierz docelowg lokalizacje”:

Instalacja - SZAFIR Weryfikujaca 1.0

Wybierz docelowa lokalizacje

B[
R

J Instalator zainstaluje program SZAFIR Wenfikujgea 1.0 do ponizszego folderu.

Gidzie ma byé zainstalowany program SZAFIR Weryfikujgea 1.07

Eliknij przycisk. Dale). aby kontynuowad. Jedl choesz okreslic inny folder, klikni prapcisk

Przegladaj.
Frzegladai...

jowa |zba Rozliczeniowa 5

Potrzeba przynajmniej 7.9 MB wolnego migjzca na dysku.

[ < ‘wistecz ” Dialej » ][ Anuluj ]

Rysunek 10.

Kreator instalacji aplikacji — wybor docelowej lokalizacji.
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4. W celu kontynuowania instalacji nalezy klikna¢ w przycisk ,Dalej”. Pojawi sie
okno ,Wybierz folder Menu Start”:

Instalacja - SZAFIR Weryfikujaca 1.0

Ty

‘Wybierz folder Menu Start 7
Gidzie maja byé umieszozone skidty do programu? Q
M v

; Instalator stworzy skrdty do programu w ponizszym folderze Menu Start.

Fliknij przycisk Dale), aby kontynuowat. Jesli choesz okreslic inny folder, kliknij przpcisk
Przegladaj.

Przeqladai...

Krajowa |zba Rozliczeniowa S

[ <wistecz || Dalsj> l[ Anul ]

Rysunek 11. Kreator instalacji aplikacji — wybér folderu Menu Start.

Zaleca sie skorzystanie zopcji domys$lnie zaproponowanych przez program
instalacyjny.

5. W celu kontynuowania instalacji nalezy klikna¢ w przycisk ,Dalej”. Pojawi sie
okno z prosba o wskazanie dodatkowych opcji instalacji:

Instalacja - SZAFIR Weryfikujaca 1.0 (Al=3

N

Zaznacz dodatkowe zadania 7
Ftore dodatkowe zadania majg byd wykonane? ﬁ
M vy

Zaznacz dodatkowe zadania, ktdre Instalator ma wykonad podezas instalacii programu
SZAFIR Weryfikujaca 1.0, a nastepnie kliknij praycisk D alej, aby kontynuowad.

D odatk.owe ikony:

[ < ‘wistecz ” Dialej » ][ Anuluj ]

Rysunek 12. Kreator instalacji aplikacji — dodatkowe opcje instalacji.
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6. W celu kontynuowania instalacji nalezy kliknaé w przycisk ,Dalej”. Pojawi sie
okno z podsumowaniem wybranych opcji:

Instalacja - SZAFIR Weryfikujaca 1.0 =]

ra -,
Gotowy do rozpoczegcia instalacii

«

A A

Instalator jest juz gotowy do rozpoczecia instalacii programu SZAFIR Werfikujgca
1.0 na twoim komputerze,

Eliknij przycisk. Instaluj, aby rozpoczad instalacie lub \Watecz, jedli choesz przejrzed lub
Zmisnic ustawishia,

Lokalizacja docelowa:

C:\Program Fileshkrajowa lzba Rozliczeniowa 5.AM\SZAFIR Wenfikujaca 1.0
Falder w Menu Start:

Krajowa |zba Rozliczeniowa 5. ANSZAFIR Wernlikujaca 1.0
Dodatkowe zadania:

Dodatkowe ikony:
Utwirz ikone na pulpicie

[ <wistecz || Instahi | [ Anuluj

Rysunek 13. Kreator instalacji aplikacji — podsumowanie.

7. W celu kontynuowania instalacji nalezy klikna¢ w przycisk ,Dalej”. Program
instalacyjny rozpocznie kopiowanie plikow:

Instalacja - SZAFIR Weryfikujaca 1.0 Eo)&x

Instalacja

Ty
Poczekaj, a2 instalator zainstaluje aplikacie SZAFIR Werlikujaca 1.0 na Twaim b
komputerze. . p,

Dekompresja plikdw...
LA AS2AFIR Wenyfikujaca 1.0V zafif/enfikujaca.exe

Rysunek 14. Kreator instalacji aplikacji — kopiowanie plikow.
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8. Po zakonczeniu kopiowania plikbw program instalacyjny wys$wietli okno
z informacjg o zakonczeniu instalacji:

| Instalacja - SZAFIR Weryfikujaca 1.0 E]

Zakonczono instalacje programu
SZAFIR Weryfikujaca 1.0

Instalator zakofczw instalacie programu SZ4FIR Werpfikujaca
1.0 na Twoim komputerze. Aplikacja moze bué unuchomiona
poprzez uzycie zainstalowanych skidtdw,

Kliknij praycizk Zakoficz, aby zakofcayd instalacie.

Hruchom program S2ZAFIR Wenfikujacs

Rysunek 15. Kreator instalacji aplikacji — koniec instalacji.

9. W celu zakonczenia instalacji nalezy klikng¢ w przycisk ,,Zakoncz”.
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